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Pokyny k vypracovani planu zabezpec¢eni vody pro zasobovani pitnou

vodou

(Guidance on the production of a water security plan for drinking water supply)

Zdroj: https://ec.europa.eu/jrc/en/publication/guidance-production-water-security-plan-
drinking-water-supply

(2019)

Autor: Evropska referenéni sit pro ochranu kritické infrastruktury (ERNCIP)

Dokument predstavuje pokyny pro provozovatele vodarenskych siti k vypracovani Planu
zabezpeceni vody zaméieného na sniZeni rizika a dopada umyslné kontaminace vody. Plan se

déli na planovani a piipravu, ochranu (detekce), feSeni a obnovu.
Plan zabezpeceni vody

Dokument piedstavuje pokyny pro provozovatele vodéarenskych siti k vypracovani Planu
zabezpeceni vody, ktery slouzi ke snizeni rizika a dopadii umyslného znecisténi vody. Tento

plan by m¢l fungovat v nasledujici 4 ¢astech:
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e Faze 1 - Planovani a ptiprava: Tato Cast se
zabyva vytvofenim samotného planu. Je
potieba rozdélit role a odpoveédnosti, provést  Faze1
Planovani a pfiprava
analyzu rizik a na jejim zakladé vytvofit
protiopatfeni a provést Skoleni persondlu a

cviceni na mimoradné situace.

e Faze 2 - Ochrana (Detekce a potvrzeni

. vz , , , , . Faze 2
mimofadnych udalosti): Tato faze zahrnuje Ochrana
(Detekce a potvrzeni
monitorovani indikétorti moznych |mimoradnych udalosti)
mimotadnych situaci, aby byla mozna
rychla reakce na potencionalni komplikace.
e Faze 3 - ReSeni (Planovani a fizeni
P o v Ferion
mimofadnych  udalosti): 'V  piipadé Reseni

(Planovani a Fizeni
vypuknuti mimotadné situace je potieba co ~|mimeradnych udalosti)

nejrychleji  jednat. Tato Cast zahrnuje
samotné fizeni reakce a komunikaci s
vefejnosti a narodnimi organy.

e Faze 4 - Sanace a obnova: Posledni fazi je Faze 4

Sanace a obnova

obnova vodarenskych siti. Diky kritické

dulezitosti zasobovani vodou je tuto fazi

nutné dokoncit co nejrychleji.

Vytvoreni a udrzovani planu
zabezpeceni vody a rozdéleni roli a
odpovédnosti.

Analyza rizik - Navrh opatfeni na
zakladé identifikace zranitelnosti.
Provadeéni pfislusného vycviku a
cviceni.

Monitorovani relevantni ukazatelt
s okamzitou akci pfi podezfeni
kontaminace za ucelem potvrzeni.

Priprava nouzového planu na
mimoradné situace véetné
identifikovani alternativnich zdrojt
vody a redundantnich opatfeni.
Okamzité rfeSeni situace po ovéreni
kontaminace véetné komunikace s
verejnosti a narodnimi organy.

Priprava obnovy.

Napravna ¢innost vedouci k
navratu k normalnimu zasobovani
nekontaminované vody.
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Vsechny vodarenské sit€¢ jsou do urCité miry rizikové na zneciSténi, vcetné zneciSténi
umyslného. Ac¢koli je mozné rizika vyrazné snizit pomoci opatfenim, je nemoZzné riziko zcela
eliminovat. Z tohoto ditvodu je zapotiebi vypracovat a implementovat plany zabezpeceni vody.

Pokud je plan spravné vypracovan a implementovan, ocekava se:

e SniZeni moznosti nedetekované kontaminace vody.

e Utinngjsi a piiméfendjsi reakce na mimoradné situace, a tim sniZeni rizika pro
vetejnost.

e Rychlejsi obnova normdlniho stavu.

e Jasn¢ definované role a odpovednosti.

e Lepsi prevence mimotadnych situaci.

e ZlepSeni vyuzivani dat ze systému kontrolujici stav vody.

e Zlepseni kultury bezpecnosti v organizaci.

e ZlepSeni kontinuity ¢innosti organizace.

e Zlepseni komunikace s vetejnosti a ndrodnimi organy.
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Faze 1 - Planovani a priprava

Prvnim krokem je vytvofeni samotného planu a jeho aktualizovani tak, aby zdstal relevantni.

Béhem celého tohoto kroku je zapotiebi zapojit vSechny relevantnich strany, jako naptiklad

zaméstnance na stfednich a niz§ich trovnich nebo zastupce narodnich organd. Tato cast ma tfi

hlavni ¢asti:

Posouzeni rizika, hodnoceni hrozeb a tvorba a navrh implementace opatieni: V
této Casti dojde k zakladnim ¢innostem v managementu. To je identifikace aktiv, jejich
zranitelnosti, hrozeb, zdroji hrozeb, tvorba scénait ohrozeni a navrh opatieni. Mimo
tyto Cinnosti je také potfeba stanovit role a odpoveédnosti v planu zabezpeceni vody.
Identifikace ukazateli podezielych aktivit: Aby se mohly hrozby lépe detekovat, je
zapotiebi znat, na jaké ukazatele se soustfedit. Dokument nabizi seznam indikatora pro
provozovatele vodarenskych siti. Naptiklad zpravy I€karskych organizaci o
abnormalnim po¢tu nemocnych, vysledky z laboratofi, neidentifikované o0soby
pohybujici se v okoli vodarenské infrastruktury nebo neautorizovany pfistup k
vodarenskému informa¢nimu systému.

ZvySovani povédomi, trénink a cvifeni: Tato Cinnost se nevztahuje pouze na
zaméstnance vodarenské spole¢nosti, ale také na okolni komunitu, narodni organizace
nebo bezpecnostni sbory tak, aby byla vetejnost pfipravena na moznost kontaminace a
narodni organy byly pfipraveny na feSeni mimotadnych situaci ve spolupraci s

vodarenskou organizaci.

Faze 2 - Ochrana

Tato faze zahrnuje monitorovani ukazateli a okamzitou reakci v ptipadech potencialni

kontaminace k potvrzeni skute¢nosti mimofadné situace a identifikovani zdroje kontaminace.

Tato faze ma Sest ¢asti:

Detekce: Tato ¢ast se zabyva monitorovanim ukazatell, které byly identifikovany na
zaklade 3 ¢asti faze 1. Tyto ukazatele se daji rozdélit do 4 oblasti:

o Technické monitorovani kvality vody provozovatelem.
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o Zpétna vazba od spotiebitelll a pfislusnych organi (naptiklad zdravotnické
organizace).
o Bezpecnostni incidenty fyzického pristupu k infrastruktuie.

o Incidenty souvisejici s kybernetickou bezpecnosti.

e Zaznam neobvyklych udalosti: Z kazdé neobvyklé udalosti je potieba vytvofit
zaznam, ktery bude pouzit pii pravidelném prezkoumani planu zabezpeceni vody a na
jeho zdklad€ muize dojit ke snizeni mnozstvi faleSnych poplachti nebo objeveni novych
zranitelnosti a hrozeb.

e Operacni a online monitorovani kvality vody: Tyto zpisoby monitorovani musi byt
piimo zohlednény v planu. Tyto systémy by také mély umét ziskat dalsi informace pfi
kontaminaci, naptiklad zda-li se jedna o biologické nebo chemické zneéisténi, rozsah
kontaminace, a které ¢asti systému byly kontaminovany.

e StiZnosti spotiebiteli, veiejné zdravi a monitorovani veiejnych organi: Pri
spoléhani se na vnéjsi informace je potieba vyhodnotit jejich relevantnost. Napiiklad
stiznosti spotiebiteld jako jsou nemocnice, se muze povazovat za vazny ukazatel
kontaminace. Je proto potfeba vytvofit spoluprdci mezi kli€ovymi spotiebiteli a
relevantnimi vetejnymi organy.

e Vzorkovani a laboratorni analyza: Vyuziti téchto metod je zejména vhodné k ziskéani
dalsich informaci, naptiklad o vaznosti kontaminace nebo o jejim pivodu. Dokument
pfedstavuje detailni plan vzorkovani a vyvojovy diagram jako vzor k upravé pro
konkrétni provozovatele.

e Obecna detekce: Posledni ¢asti faze 2 je obecny vyvojovy diagram, jak postupovat pii

moznosti kontaminace k jejimu potvrzeni nebo vyvraceni.
Faze 3 - Reakce

V této fazi je popsana rychla reakce na potvrzenou kontaminaci, véetné komunikace s verejnosti

a koordinace s narodnimi organy k zajisténi bezpecné pitné vody. Pfi fizeni mimotadné udalosti
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je zapotiebi, aby byl sestaven krizovy tym specialistii a odbornikli. Tato faze se sklada ze 4

oblasti:

¢ Planovani reakce na mimoradné udalosti: Operatofi fizeni vodarenského systému
musi mit v rdmci planu zabezpeCeni vody pfipraven plan, podle kterého budou
postupovat pii potvrzeni kontaminace tak, aby nedoslo k dalSimu ohroZeni vetejnosti.
Tyto plany by mély byt piipraveny na rizné scénare, naptiklad teroristicky utok,

katastrofické selhani nebo ptirodni katastrofu.
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Komunikace: Dale by méla existovat strategie kontinuity komunikace. V organizaci
by mél byt pfipraven tym, ktery tuto kontinuitu zajisti. Komunikace je dilezita jak
interni (naptiklad mezi ¢leny tymu feSici udalost), tak externi (naptiklad komunikace s
vefejnosti a narodnimi organy).

Opatieni reakce: Prvni tfi hodiny od potvrzeni kontaminace tvoti fazi okamzité reakce.
V této fazi jde o omezeni poctu lidi vystavenych kontaminaci zastavenim vodarenskych
systémil, informovanim vefejnosti a izolovani (ne)kontaminovanych oblasti.
Doporucuje se vytvofit scénafe ohrozeni na nejvice pravdépodobné udélosti, podle
kterych se bude postupovat.

Rizeni mimo¥adné udalosti po potvrzeni kontaminace: Dokument nabizi vyvojovy
diagram popisujici obecnou ¢innosti pro tuto oblast od potvrzeni kontaminace pres sbér

informaci, posouzeni vaznosti situace az do zacatku faze obnovy.

Faze 4 - Sanace a obnova

Posledni fazi je obnova Cinnosti vodarenské organizace do normalniho stavu a obnoveni

primarni ¢innosti zasobovani vody spotiebitelim. Obtiznost této faze se bude odvijet od

zvladnuti pfedchozich krokti a zejména faze reakce. Tato ¢ast ma 9 oblasti:

Piiprava na obnovu: Obdobné jako v piedchozi fazi musi byt pfipraven plan na
obnovu zésobovani vody, véetné moznosti alternativniho zasobovani (kratkodobé i
dlouhodob¢) a redundantnich opatieni.

Planovani obnovy: Je opét potieba mit pfipravené plany na obnovu, podle kterych se
bude postupovat, az bude zjistén plny rozsah kontaminace. Béhem faze obnovy je
potieba udrZzovat komunikaci s vefejnosti a ptisluSnymi organy o stavu situace.
Pruzkum kontaminovanych systémi: V této Casti je potieba, aby operatofi
vodarenského systému identifikovali rozsah a vaznost situace a mohlo dojit ke

konkrétnim ¢innostem, které udalost za¢nou resit.
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e Hodnoceni rizik a cile obnovy: Na zaklad¢ prizkumu kontaminovanych systémda je
potieba stanovit rizika (naptiklad dopady na lidské zdravi nebo Zzivotni prostiedi).
Zaroven je nutné stanovit cile, kterych se musi béhem obnovy dosahnout.

e Plan sanace a obnovy: Jakmile jsou ziskany vSechny relevantni informace, je potfeba
vytvofit plan sanace a obnovy na miru jednotlivych mimofadnych udalosti. Dokument
nabizi bodové, co by tento plan mél zahrnovat. Jedna se napiiklad o stanoveni cild,
¢asovou osu obnovy, detaily o kontaminaci, navrh subdodavateli nebo navrh nakladu.

e Verejna komunikace: Faze sanace a obnovy muze byt dlouhy proces, tudiz je zapotiebi
udrzovat plynulou komunikaci s vetejnosti, aby nedochazelo k panice a byly minimalni
dopady na kazdodenni zZivot. K této komunikaci mize byt pouzita fada médii, naptiklad
internet, televize, radio, telefony nebo reklama. M¢la by byt vytvoiena pohotovostni
linka na otazky od vefejnosti.

e Implementace planu sanace a obnovy: Béhem sanace a obnovy je potieba udrzovat
komunikaci s vefejnymi orgdny a relevantnimi organizacemi (napiiklad laboratofte,
bezpecnostni sbory nebo orgéany civilni obrany). Po odsouhlaseni planu sanace a obnovy
krizovym Stabem organizace a vefejnymi organy, je potieba zacit S jeho plnénim
okamzité. VSechny podstatné informace musi jit zpét ke krizovému Stabu, aby mohl
plan upravovat podle situace. Je tak potieba dokumentovat ¢innosti pti obnové k dalsim
potiebam, ptripadné pro pirezkoumani.

e Vraceni se do normalu: Vedeni krizového tymu, ktery fesil mimotadnou situaci, by
mélo rozhodnout, kdy je mozny navrat k normalnimu provozu a deaktivovat plan
zabezpeceni vody. Podle zavaZnosti kontaminace musi vodarensky systém projit
dikladnym vyciSténim, vcéetné dalSiho vzorkovani a dlouhodobého monitorovani
relevantnich ukazatell souvisejicich s mimotadnou situaci.

e Akce po mimoiadné udalosti: Po navratu do bézného provozu je potieba zaznamenat
vSechny dilezité informace o mimotadné udalosti pro potfeby narodnich organt, ale i
pro samotny plan zabezpeceni vody, ktery by se mél na zdkladé téchto informaci

pfezkoumat.
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Zavéretné poznamky

Je potieba brat v potaz pravidelné pfezkoumévani a ptipadné revize planu na zéklad¢€ novych
zkuSenosti nebo skuteCnosti. Samotny plan by mél byt Sifen mezi vSemi relevantnimi stranami
v organizaci a vefejnymi organy. Plan vSak bude obsahovat citlivé informace o vodarenském
systému a je tudiz nutné uvazit, komu plan poskytnout a komu ne. Plan by mél rovnéz

zohledilovat nové zaméstnance a systém, jak je s planem seznamovat.



