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Zprava o situaci v oblasti vnitini bezpecnosti a verejného poradku na
uzemi Ceské republiky v roce 2018

Zdroj: https://www.mvcr.cz/soubor/zprava-o-situaci-v-oblasti-vnitrni-bezpecnosti-a-
verejneho-poradku-na-uzemi-cr-v-roce-2018.aspx
Autor: Odbor prevence kriminality Ministerstva vnitra Ceské republiky.

Vlada Ceské republiky schvélila Zpravu o situaci v oblasti vnitini bezpeénosti a veiejného
pofadku na uzemi Ceské republiky v roce 2018 dne 26. srpna 2019. Zprava o situaci v oblasti
vnitini bezpecnosti a vefejného pofadku je informativnim dokumentem, jejimz ucelem je
predevsim poskytnout souhrnné informace o situaci v oblasti vnitini bezpecnosti a vetejného
potadku, podat piehled o vyvoji, struktufe a dynamice kriminality, jejich pachatelich a obétech,
informovat o zjiSténych Skodach a zajisténych vynosech trestné Cinnosti, informovat
o aktivitich exekutivy a legislativy v oblasti bezpe¢nostni politiky a identifikovat rizika
a oblasti, na které je zapottebi soustiedit pozornost kompetentnich organt statni spravy.
Podstatnou ¢ast zpravy tvori rozsahlé statistické tidaje, ze kterych jsou zde dale citovany pouze

podstatné souhrnné udaje.

Zprava souhrnn¢ konstatuje, ze situace v oblasti vnitini bezpe¢nosti a vetejného poradku ztistala
z pohledu Policie Ceské republiky v roce 2018 stabilizovana. Stejné tak jako v piedchozich
letech, nedoslo ani v roce 2018 k zavaznému naruseni vefejného pofadku. Z pohledu vyvoje
kriminality je pro rok 2018 charakteristicky pokles registrovanych trestnych ¢int. V roce 2018
bylo registrovano celkem 192 405 trestnych Cint. Jedna se o nejnizsi pocet registrovanych
trestnych ¢ind za poslednich minimalné 15 let. Kvantitativni pokles napadu trestné ¢innosti
oproti roku 2017 ¢ini 4,9 %. Objasnénost Cini 48,2 % (+1,3 %).

Z dlouhodobého vyvoje trestné Cinnosti vyplyva, ze evidovana kriminalita postupné klesa.
Nasilna trestna ¢innost se presouva do oblasti hospodaiské a stava se tak jejim druhotnym

znakem ve spojeni s organizovanym zlo¢inem.

Nartst trestné ¢innosti je v poslednich letech zaznamenan piedev§im v oblasti kybernetické
kriminality (v roce 2018 o 17 %). O 12,4 % vzrostla také mravnostni kriminalita, a to

v souvislosti praveé s kyberkriminalitou (v prostfedi socialnich siti).
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Zakladni struktura zpravy:
1) Vyvoj trestné ¢innosti a bezpecnostnich rizik.

e Zakladni tidaje o trestné Cinnosti a o prestupcich.
e Vyvoj jednotlivych druhti trestné ¢innosti.

2) Politika v oblasti vnitini bezpecnosti a vefejného poradku.

Nelegislativni aktivity.

Bezpecnostni rada statu

Legislativni aktivity.

Prevence kriminality.

Vézenstvi.

Kyberneticka bezpe¢nost.

Obecni Policie.

Bezpecnostni vyzkum, vyvoj a inovace.
Policejni vzdélavani.

Oblast personalni prace resortu ministerstva vnitra.
Znalecka ¢innost.

Ekonomické oblast.

Oblast informacnich a komunikacnich systéma.
Evropska Unie a mezinarodni spoluprace.

Vsechny tyto oblasti se ve zprave dale ¢leni do fady dalSich specifikovanych casti.
Vybrané pasaze:
1) Kyberneticka kriminalita.

V ramci CR dochazi kazdoroéné k postupnému poklesu celkové trestné ¢innosti, ale v oblasti
kybernetické kriminality pocet delikti naopak mezirocné stoupd. Hlavnim davodem je
presouvani béznych aktivit pravé do kyberprostoru. V celkovém napadu trestné cinnosti
v prostfedi internetu byly nejcastéji zastoupené rizné formy podvodnych jednani, nicméné
v porovnani s minulymi roky byl pozorovan vzristajici trend u trestnych ¢inti v oblasti
hackingu.

Nejveétsi meziro¢ni nartist byl registrovan v oblasti mravnostnich trestnych ¢inti. Opakujicim
a neklesajicim fenoménem jsou kradeze identit ¢i odcizeni citlivych udaji prostfednictvim
informacnich technologii. U podvodnych jednani, véetné podvodnych internetovych obchodi,
pretrvava vyuzivani virtualnich mén (pfedevsim bitcoinu) k vyvadéni a prevadéni podvodné

ziskanych financnich prosttedkd. Pretrvavajici vzriistajici trend zlstavd rovnéz



MEZINARODNI ]
BEZPEGNOSTNI
INSTITUT

Mezinarodni bezpecnostni instut, z.U.,
Na Orechovce 580/4, Praha 6, PSC 162 00
ICO: 07313209

u phishingovych utokti za ti¢elem ziskani podvodného pfistupu na bankovni Gty a nasledné

neopravnéné odCerpani financnich prostredk.

V souvislosti s migracni krizi byl registrovan nariist po¢tu nenavistnych projevi na socialnich
sitich a dalSich komunika¢nich platformach, vcetné diskusnich chatli na zpravodajskych
serverech. V nartstajici mife dochazi také k vyskytu tzv. hoaxt, tedy poplasnych zprav, které
byvaji spojeny s phishingovymi utoky zamétfenymi na uZzivatele socialnich siti. Oblast tzv.
hackingu je ve struktufe ndpadu kybernetick¢ kriminality na druhém misté¢ v Cetnosti
evidovanych skutkli. Na vzestupu byly v uplynulém dvouletém obdobi zaznamenany utoky

§ifeni $kodlivého kodu tzv. ransomware.

Cilem kybernetické kriminality se v poslednich letech stavaji ¢im dal Cast&ji také subjekty
v oblasti zdravotnictvi. Ter€em utokli jsou pak zejména poskytovatelé¢ zdravotnich sluzeb,
a to z toho divodu, ze disponuji velkym mnozstvim osobnich daju, a to véetné citlivych dat

o pacientech a jejich zdravotnim stavu, ktera jsou povazovéana za zneuzitelna a obchodovatelna.
2) Terorismus.

V Ceské republice plati od utoku na bruselském letisti Zaventem v bieznu 2016 prvni stupen
ohroZeni terorismem. Tento stupen znaci, Ze teroristicka hrozba teroristickych aktivit na tzemi
CR neni znama, nicméné upozornuje na existenci obecného ohrozeni terorismem. Policie

Ceské republiky nemusela do soucasnosti fesit Zadny otevieny projev mezinarodniho terorismu.

Nejen nelegélni migraci, ale rovn€Zz 1 oblast terorismu a extremismu, ovliviiuje soucasna
mezinarodni situace na tizemi Turecka, Iraku, Syrie a v ostatnich zemich Stfedniho vychodu.
S ohledem na koncici vale¢ny konflikt Ize ptedpokladat ptesun bojovnikt Islamského statu Ci
jejich ptibuznych na evropsky kontinent. Ti mohou predstavovat bezpecnostni riziko z pohledu

mozné radikalizace nebo pfipravy teroristického tutoku.

V cervenci 2018 byla vydana metodika Vyhodnoceni ohrozenosti mékkého cile. Metodika
slouzi jako navod pro zpracovani vyhodnoceni ohroZenosti meékkého cile nebo jako podklad

pro zadani zpracovani externi firmou. V listopadu 2018 byl vyhlasen dota¢ni program MV pro
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ochranu mékkych cilii. Na mezinarodni Grovni se MV podili na budovani systému spoluprace

v ochran¢ mékkych cilti v ramci EU, které organizuje Evropska komise.

Staty EU a s nimi tedy i CR se v poslednich letech potykaji s fenoménem radikalizace, ktera
miize vést aZ k zdvaznym nasilnym trestnym ¢iniim &i teroristickym titokiim. CR byla takovym
nasledklim prozatim uSetfena, aby vSak nebyla podcenéna prevence radikalizace, bude nutné

zmapovat situaci. zdkladem pro dal$i kroky nastavovani politiky statu ve véci radikalizace.

Jednim z hlavnich néstroji u¢inného boje proti terorismu je kvalitni vychova a vzdélavani
obyvatelstva. Adekvatné reagujici obyvatelstvo minimalizuje negativni dusledky piisobeni
Sirokého spektra kazdodennich rizik, mimotadnych udélosti a krizovych situaci vcetné

N 24

tématech ve Skoldch, které napomaha k vytvareni a udrzovani souboru potiebnych znalosti.

3) Extremismus.

V roce 2018 nadale stagnovaly tradi¢ni pravicové extremistické strany. Xenofobni agendu
tradicnim pravicové extremistickym strandm piebraly subjekty populistické. Z hlediska
nenavistnych projevli je mozné oznaCit za nejprogresivnéjSi a nejaktivnéjsi prvek tzv.
kvazimedialni projekty. Ty se snaZily vnaset mezi tradicni pravicové extremisty a xenofobni

populisty stale nové podnéty a motivovat je k protidemokratickym aktivitam.

Bezpecnostni informacni sluzba informovala vefejnost, Ze spolecné se zahrani¢nimi partnery
odhalila, analyzovala a nakonec iniciovala vypnuti sit& hackerskych serverti na uzemi CR.
Podle sluzby je témét jisté, Ze servery provozovalo militantni hnuti Hizballdh za tcelem

kybernetické Spionaze.

Z hlediska protiextremistickych aktivit v roce 2018 je tfeba zminit novinky spojené s potirdnim
nendvistnych obsahtl na internetu. Probéhla série Skoleni policistli a byly pro n€ vytvoreny nové
metodické manualy. V roce 2018 bylo pfipravovano spusténi aplikace k podéani elektronického
trestniho ozndmeni k nezdkonnému obsahu na internetu na Portdlu obcana-pilotné bude
odzkouSena v oblasti nendvistné motivovanych trestnych ¢inti. Pfipravovany byly i zmény
v policejnich systémech, které maji slouzit k lepSimu detekovani mozného nenévistného

motivu. Primdrn¢ se hybridnimi hrozbami, resp. plsobenim cizi moci vzdy zabyvaly
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zpravodajské sluzby. Se zménénou bezpec¢nostni situaci vSak vyvstala potieba, aby se témto
otazkam zacala systematicky vénovat i pfisluSna ministerstva a dalsi organy statu.

Obecn¢ za rok 2018 ztstala hlavnim trendem v dezinformacnich zpravach migrace. Jeji
medializace kulminovala zejména v souvislosti s kauzami napadeni obsluhy prazské restaurace
sedmi nizozemskymi obc¢any (duben), podpisu MarrdkeSské deklarace ze strany tehdejSiho
ministra vnitra Lubomira Metnara (kvéten), eventualniho piijeti 50 syrskych sirotkit do CR

(zéri) a globalnimi pakty OSN.

Z hlediska vyskytu dezinformaci byly zasadni udalosti lednové volby prezidenta CR, jez
doprovazela dezinformac¢ni kampan zejména proti kandidatovi Jifimu DrahoSovi (zpravy se
tykaly primarné jeho Gdajné spoluprace s STB a proimigrantského zaméteni).

Vybrané statistické udaje:

Registrovano Policii CR

Celkova kriminalita 192 405 (-9 898, -4,9 %)

Pocet objasnénych skutkd 92 795 (-2 095, -2,2 %)
Objasnénost 48,2 % (+1,3 %)

Polet dodatecné objasnénych skutkl 12915 (-115, -0,9 %)

Pocet objasnénych skutkd celkem 105 710 (-2 210, -2 %)

Pocet stihanych osob 84 990 (-2 178, -2,5 %)

Vyse zjisténych skod 18,03 mld. K¢ (-2,26 mld. K¢, -11,1 %)
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Rok registrovano* objasnéno objasnénost v %
2008 343 799 127 906 37,2
2009 332 829 127 604 38,3
2010 313 387 117 685 37,6
2011 317 177 122 238 38,5
2012 304 528 120 168 39,5
2013 325 366 129 182 39,7
2014 288 660 126 239 43,7
2015 247 628 112 141 45,2
2016 218 162 101 678 46,6
2017 202 303 94 890 46,9
2018 192 405 92 795 48,2
Celkov4 kriminalita v €R 2008-2018
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Napad trestné €innosti kybernetické kriminality
a kriminality pachané na internetu 2011-2018
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