Hlaseni ENISA k oblasti ohrozeni 5G pro zvysSeni bezpeénosti siti 5G

Zdroje — Hlaseni a Zprava

Agentura evropské unie pro kybernetickou bezpecnost (dale jen ,ENISA“ vydala
aktualizovanou zpravu o hodnoceni hrozeb 5G s cilem zlepsit kybernetickou bezpecnost 5G

tim, ze identifikuje zranitelnd mista a navrhuje odpovidajici technické kontroly zabezpeceni
5G.

ENISA zvetejnila aktualizovanou verzi své zpravy o hodnoceni hrozeb 5G, aby se zabyvala
pokrokem v oblastech paté generace mobilnich telekomunikaénich siti (5G) a pfispcla

k provadéni souboru nastrojii kybernetické bezpecnosti EU 5G zmiriujici opatieni.

Nové zprava ENISA Threat Landscape for 5G Networks je vyznamnou aktualizaci pfedchoziho
vydani, protoZe zachycuje neddvny vyvoj ve standardizaci 5G. Publikace obsahuje analyzu
zranitelnosti, kterd zkouma expozici 5G komponent. Analyza zkouma4, jak mohou kybernetické
hrozby zneuzit zranitelnd mista a jak mohou technické bezpecnostni kontroly pomoci zmirnit
rizika.

Poskytovanim pravidelnych hodnoceni hrozeb ENISA zviditeliiuje svoji podporu ekosystému
kybernetické bezpecnosti EU. Tato prace je soucasti naSeho nepfetrzitého piispévku

k zabezpeceni 5G, kli¢ové infrastruktury pro nadchézejici roky. Nova oblast ohrozeni zahrnuje:

e Aktualizovanou architekturu systému 5G, oznacujici zavedené novinky a hodnocené
bezpecnostni aspekty;

e Podrobnou analyzu zranitelnosti vSech piisluSnych aktiv 5G, v€etné jejich vystaveni
hrozbam,;

e Mapovani souvisejicich bezpe€nostnich kontrol zamétfenych na zmenSeni rozsahu
ohroZeni;

e Aktualizaci piisluSnych hrozeb v souladu s jejich potencidlem vyuZiti hodnocenych
zranitelnosti;

e Zohlednéni moznosti implementace-migracni cesty ze 4G do 5G infrastruktury;

e Vyvoj procesni mapy ukazujici ptispévek provoznich procest, procesti zivotniho cyklu
a zabezpeceni k celkové bezpecnosti 5G infrastruktur;

e Novy soupis kritickych komponent.

Informace vypracované pro tuto zpravu vychazeji z vetejné dostupného obsahu dokumenti
publikovanych aktéry na trhu 5G, tj. operatory, prodejci a ndrodnimi a mezindrodnimi

organizacemi, normaliza¢nimi skupinami a orgéany.
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https://www.enisa.europa.eu/news/enisa-news/updated-enisa-5g-threat-landscape-report-to-enhance-5g-security
https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-for-5g-networks/

