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Souhrn

Evropskd Komise (dale jen ,,EK*) formu odborného ¢lanku komentuje material Agentura
Evropské unie pro kybernetickou bezpe¢nost (dale jen ,,ENISA®) z roku 2020, vydany pod ndzvem
,Krajina hrozeb pro sit¢ 5G-aktualizované hodnoceni hrozeb pro patou generaci mobilnich
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Ramec 5G, prosazovany ENISA je ve své komplexni zpravé jedineény ve vztahu k rozsahlé
literatufe spojené s doménou 5G a roztfisténému charakteru védeckych zprav souvisejicich
s technologii 5G.

Role agentury ENISA v Evropské Unii (dale jen ,,EU*) jako lidra v ur€ovani tempa rozvoje siti
5G je uznavana v legislativé EU a jejich smérnicich. Je dilezité, ze jeho strategické smétovani
se zamétuje na budouci implementace siti 5G ze strany prodejcti, operatorti a praktika. To by
mélo EU vybavit nezbytnou odolnosti, aby odolala naporim hybridnich hrozeb na jeji

panevropskou sit’.
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https://open-research-europe.ec.europa.eu/articles/2-125
https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-for-5g-networks

ENISA vyniké mezi ostatnimi pfednimi hraci v aréné 5G, protoze u€inila strategické rozhodnuti
integrovat aspekty kybernetické bezpec¢nosti s hrozbami, riziky a zranitelnosti do architektury
5G hned od zacatku proces navrhu a vyvoje. 5G je komunika¢ni standard paté generace

mobilnich telefont. Jedna se o nastupce 4G, ktery bude rychlejsi nez predchozi generace

ENISA spolu s EK takeé portfolio nastrojii a souvisejicich dokumentt souvisejicich s opattenimi
ke zmirnéni rizik, které mohou odbornici pouzit na konkrétni zranitelna mista za ucelem

zvyseni odolnosti proti nechténym hrozbam.

Narodni a mezinarodni normaliza¢ni organizace pfistupuji ke svym pfisluSnym ukolim
nespojitym zpiisobem a fesi specifické normy ve velmi uzkém kontextu, a tak se stavaji obéti
zaostavani za dilezitou praci, kterou vykonaly globalni iniciativy, jako je 3GPP/SA3 a jeji

prumyslovi partnefi. které tak dramaticky ovlivnily asili ENISA.

Hlavni struktura ramce ENISA se sklada z osmi hlavnich aktiv: fizeni a organizace, sitové

produkty, organizace, procesy, sluzby, propojeni, data a protokoly.

Strategické sméfovani agentury ENISA se jasné projevuje v Siroké Skale pravnich ptedpist,
smérnic a zprav o kybernetické bezpecnosti vydavanych Evropskou unii (EU) a/nebo

Evropskou komisi (EK), véetné¢ komplexni strategie kybernetické bezpecnosti.

Role ENISA v EU a ES je jednoznacné definovina v zakoné o kybernetické bezpec¢nosti
z roku 2017 (13), a to takto:

., Agentura by méla byt Komisi napomocna prostiednictvim poradenstvi, stanovisek a analyz
tkajicich se vSech zalezitosti Unie souvisejicich s rozvojem politiky a prava, aktualizaci
a prezkumem v oblasti kybernetické bezpecnosti, véetné ochrany kritické infrastruktury
a kybernetické odolnosti. Agentura by méla piisobit jako referencni bod pro poradenstvi
a odborné znalosti pro odvétvové politické a pravni iniciativy Unie, pokud jde o zdleZitosti
souvisejici s kybernetickou bezpecnosti.

Zakon o kybernetické bezpecnosti navic v roce 2019 udélil agenture ENISA trvaly mandat
s dal§imi zdroji a uloZil ji nové tkoly pro jeji operace, v€etné vytvoreni ramce pro certifikaci
kybernetické bezpe€nosti. V €ervnu 2021 agentura zfidila mistni kancelat v Bruselu, ktera ji
zacala vice zviditelnovat u EU a ES, protoZe od roku 2004 ma ENISA sidlo v Aténach. Jejim
mandatem v Bruselu je udrzovat pravidelnou a systematickou spolupraci s unijnimi institucemi
a dalsi subjekty zapojené do kybernetické bezpecnosti. Plany napiiklad zahrnuji dalsi rozvoj
spole¢né kybernetické jednotky jako virtualni platforma néstroji pro kybernetickou bezpecnost
a fyzicka platforma postavena na agenturach ENISA a Computer Emergency Response Team
(CERT-EU) prilehlych kancelafich v Bruselu. Cilem jednotky je posilit spolupraci mezi

institucemi EU, agenturami a riznymi organy v ¢lenskych statech.

Mezindrodni bezpecnostni institut, z.u.,
Na Ofechovce 580/4, Praha 6, PSC 162 00, vedeny u Méstského soudu v Praze pod sp. znac¢kou U 718
I€0O: 07313209, www.mbi.expert

MEZINARODNI
BEZPECNOSTNI
INSTITUT



Pokud jde o nové vytvotené Evropské centrum kybernetické kompetence (ECCC) a sit’, jejimz
cilem je posilit kapacitu a konkurenceschopnost EU v oblasti kybernetické bezpe¢nosti, ENISA
rozsitfuje aktivity mimo své koridory, aby se prostfednictvim svého vykonného feditele zapojila
do spravni rady ECCC.

Role agentury ENISA v kybernetické bezpecnosti je dale posilena neddvnou formulaci
obsazenou v NIS 2 (prosinec 2020), vyznamné smérnici Evropského parlamentu, ktera
nastifiuje opatfeni pro vysokou uroven bezpecnosti sitovych a informac¢nich systémi v celé
Unii a ktera se zasazuje o systémové a strukturdlni zmény smérnice NIS z roku 2016.
Uprednostiiovana varianta politiky zahrnuje sdilené odpovédnosti a mechanismy zamétené na
podporu vEtsi duveéry mezi Clenskymi staty a organy a pramyslem a na sdileni informaci. Tato
moznost by rovnéz ,,... zajistila v&t§i zapojeni agentury ENISA v ramci jejiho soucasného

mandatu do poskytovani presného ptehledu o stavu kybernetické bezpecnosti v Unii*.
ENISA s ohledem na povinné kontroly 3GPP
Povinné kontroly specifikované 3GPP Ize rozdélit do dvou kategorii:

)} povinné kontroly pro implementaci jsou bezpecnostni opatieni a protokoly, které
musi poskytovatele siti zavést do svych siti 5G,
i) povinné kontroly pro pouziti jsou bezpecnostni opatfeni a postupy, které musi

uzivatelé sit¢ dodrzovat, aby zajistili bezpecnost sité a jejich vlastni zatizeni.

Povinné kontroly pro implementaci: Tyto kontroly specifikuji bezpecnostni opatieni
a protokoly, které musi poskytovatelé siti implementovat do svych 5G siti, aby zajistili
bezpecnost a spolehlivost sité. Tyto kontroly jsou primarné zaméfeny na zabezpeceni sitové

infrastruktury, jejich prvki a jejich komunikacnich tras.

Ptiklady povinnych kontrol pro implementaci zahrnuji fizeni pfistupu, autentizaci uZivatele,
diivérnost dat, ochranu integrity a segmentovani sité. Tyto kontroly zavadéji poskytovatelé siti

a poskytovatelé sluzeb.

Povinné kontroly pro pouziti: Tyto kontroly specifikuji bezpe¢nostni opatfeni a postupy, které
musi uzivatelé sit€ dodrZovat, aby zajistili bezpecnost sit€ a ochranili sva vlastni zatizeni a data.
Tyto kontroly se zamé&iuji na zajisténi toho, aby zatizeni pripojena k siti byla bezpecna a aby

uzivatelé dodrzovali spravné bezpecnostni protokoly a zasady.

Ptiklady povinnych ovladdacich prvka pro pouziti zahrnuji zdsady hesel, fizeni pfistupu
uzivateld, ovéfovani zafizeni a Sifrovani dat. Tyto kontroly jsou vynuceny na uZivatelich

a zafizenich pfipojenych k siti.

Hlavni tllohou ENISA je podporovat ¢lenskeé staty EU pfi posilovani jejich schopnosti v oblasti
kybernetické bezpecnosti a podporovat spolupraci mezi ¢lenskymi staity EU, soukromym
sektorem a vyzkumnou komunitou.
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V ramci své role poskytuje ENISA pokyny a osvédcéené postupy v oblasti kybernetické
bezpec€nosti, posuzuje rizika kybernetické bezpecnosti a podporuje rozvoj certifikacnich
schémat kybernetické bezpecnosti. Nema vsak formalni vynucovaci pravomoci a jeho role je
zamétena predevsim na poradenstvi a podporu. Namisto toho odpovédnost za vynucovani
povinného pouzivani bezpecnostnich kontrol spociva na ¢lenskych statech Evropské unie.
Kazdy clensky stat EU ma své vlastni zakony a predpisy tykajici se kybernetické bezpecnosti
a je odpovédny za vymahani téchto zdkond a zajisténi toho, aby byla zavedena opatfeni

kybernetické bezpecnosti na ochranu jejich organizaci, obcanti a dat.

Tento strategicky ptistup pfipravuje ptidu pro implementaci novych infrastruktur, pocitacovych
modelt a aplikaci budoucnosti, které budou muset odolat sofistikovanym globalnim néportim
hybridnich hrozeb.
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