MEZINARODNI
BEZPECNOSTNI
INSTITUT

Rozvoj certifikace kybernetické bezpecnosti Evropské Unie
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Souhrn

Ad https://www.enisa.europa.eu/topics/certification

Evropska Unie (dale jen ,,EU*) prostfednictvim agentury ENISA vyviji certifikaci kybernetické

bezpecnosti EU, ktera poskytuje ditkaz o shod¢ s danou trovni divéry.

Poslani agentury ENISA v tomto sméru: ,,Proaktivné ptispivat ke vznikajicimu ramci EU pro
certifikaci produktl a sluzeb v oblasti informaénich a komunikacnich technologii (dale jen
,ICT) a provadét sestavovani kandidatskych certifika¢nich schémat v souladu se zakonem
0 kybernetické bezpecnosti 0 dopliikové sluzby a ukoly*.

Certifikace kybernetické bezpecnosti EU je ptedstavena na nasledujici webové strance.
V dnesni dobé je to kratké a jednoduché s cilem zajistit transparentnost a rozsifit koncept
certifikace kybernetické bezpecnosti EU. Web bude dlouhodobé prezentovat harmonizaci
kybernetické bezpecnosti mezi zemémi EU prostfednictvim zobrazeni katalogu EU
certifikovanych ICT feSeni a jejich certifikati a také zvefejnénych schémat a informaci

o piechodu.

Ad https://certification.enisa.europa.eu/

Certifikace je nastroj, ktery umoziiuje prodejcim produkti a poskytovatelim sluzeb
demonstrovat a propagovat kybernetickou bezpe¢nost jejich feSeni. Cilem rozvoje certifikace
kybernetické bezpecnosti na urovni EU je harmonizovat uznavani urovné kybernetické
bezpecnosti feseni ICT v celé Unii, coZ prodejcim a poskytovatelim sluzeb umozni oslovit

vice zakaznikd.
K tomu slouZi zejména:

e smérnice pro vysokou urovenl kybernetické bezpecnosti v celé Unii (NIS2) se
zameéienim na kritickou infrastrukturu,

e navrhované nafizeni o elektronické identifikaci a davéryhodnych sluzbach pro
elektronické transakce na vnitinim trhu (natfizeni eIDAS) s natfizenim o penéZence,

e navrhovany zédkon Cyber Resilience Act (CRA), ktery ke kritériim pro ziskani oznaceni
CE ptidava kybernetickou bezpecnost,

e navrhovany zdkon o umél¢ inteligenci.
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V raznych fazich jsou aktualné vyvijena tfi schémata:

e EUCC - Prvni schéma European Cybersecurity Certification Scheme on Common
Criteria se zamé&fuje na produkty ICT, jako jsou hardwarové a softwarové produkty a
komponenty. ENISA s podporou ad-hoc pracovni skupiny a ¢lenskych statt vyvinula
kandidatsky systém, ktery ziskal kladné stanovisko od ¢lenskych stati zastoupenych v
ECCG (The European Cybersecurity Certification Group). Schéma bylo piredano
Evropské komisi, aby bylo transformovdno do provadéciho zakona. Po dokonceni
vstoupi certifikacni schéma v platnost.

e EUCS - Evropske certifika¢ni schéma pro cloudové sluzby bylo navrzeno s podporou
ad-hoc pracovni skupiny a s podporou ¢lenskych statt. Text by nyni mél vstoupit do
procesu stanoviska ECCG.

e EUSG - Evropsky systém certifikace kybernetické bezpe¢nosti pro 5G se vyviji ve
dvou fazich. Béhem prvni faze, kterd skoncila na podzim 2022, analyzovali odbornici
ENISA v rdmci ad-hoc pracovni skupiny s Komisi EU a ¢lenskymi staty stavajici
primyslova hodnoceni a certifikacni schémata a jejich nezbytné aktualizace, aby byly
v souladu se zakonem o kybernetické bezpecnosti. Prvni navrh schématu by mél byt k

dispozici k vefejné konzultaci kolem poloviny roku 2023.
Kdo je témito procesy dotéeny:
Narodni certifikacni Gaiady pro kybernetickou bezpecnost (NCCA)

Jak vyZaduje zdkon o kybernetické bezpec€nosti, kazdy clensky stat urcil NCCA, ktera bude mit
na starosti dohled, certifikaci a monitorovani certifikaci EU v oblasti kybernetické bezpecnosti

na vnitrostatni irovni a vymeénu na trovni EU.
Orgéany posuzovani shody (CAB)

Systémy certifikace kybernetické bezpecnosti EU vyviji agentura ENISA s podporou
odborniki z ¢lenskych statt a z odvétvi, véetné komunity posuzovani shody. Tyto systémy jsou
navrzeny tak, aby vyhovovaly potfebam clenskych statd, primyslu a pozadavkim evropské
regulace, coz z nich €ini cenny nastroj na evropské urovni pro podporu bezpecnosti produktt
a sluzeb. Tato nova hodnota ptedstavuje vyznamnou pfilezitost pro SPS, které budou
akreditovany k vydavani certifikatl nebo k provadéni hodnoticich ¢innosti (testli, auditi) pro
tato schémata.
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Prodejci produkti a poskytovatelé sluzeb

Certifikace kybernetické bezpecnosti EU pfinese nové pfilezitosti na trhu v celé EU tim, ze
zjednodusi usili pti prokazovani souladu s kybernetickou bezpecnosti. Certifikovana feSeni se
budou moci na trhu prosadit a prace za nimi podpofi rozvoj interni odbornosti. Pro ty, ktefi jiz
ziskali certifikaci se stivajicimi systémy, poskytnou ENISA a ¢lenské staty pokyny k usnadnéni
procesu prechodu a porovnaji pozadavky ze stdvajicich systémil na systémy EU, aby piechod
usnadnily.

Uzivatelé certifikatu

Certifikaty kybernetické bezpecnosti EU jsou udé€lovany certifikovanym ICT produktim
a sluzbam podle certifika¢nich schémat EU pro kybernetickou bezpe€nost. Prokazuji, ze
testovana feSeni jsou odolnd va¢i ur€itym Grovnim utokil, nastavuji procesy napravy pfi

zohlednéni nejnovéjsiho vyvoje.

Jsou uznavany v celé Unii a umoziiuji prodejcim produktl a poskytovatelim sluzeb predvést
soulad jejich feSeni s konkrétnim schématem, Urovni jistoty, rozsahem a potencidlné€ rozsifenim

nebo bezpecnostnimi profily.

Certifikaty jsou platné po omezenou dobu, kterou lze prodlouZit pi‘ehodnocenim FeSeni.
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