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Souhrn

Kratky souhrn celého dokumentu (Executive summary) EBPD je nezévisly evropsky organ,
ktery prispiva k jednotnému uplatnovani pravidel ochrany tdaji v celé EU a podporuje

spolupraci mezi organy EU pro ochranu tdajii. EBPD je ziizen GDPR a sidli v Bruselu.

GDPR zavedlo pozadavek, aby poruseni ochrany osobnich udajii bylo ozndmeno pfislusnému
vnitrostatnimu dozorovému tfadu (nebo v piipade preshrani¢niho naruseni, vedoucimu organu)
a v urcitych pfipadech oznamit naruseni jednotlivciim, jejichz osobni udaje byly narusenim

dotceny.

EBPD se domniva, zZe oznamovaci povinnost ma fadu vyhod. Pfi informovani dozorového
ufadu mohou spraveci ziskat radu, zda je tfeba dotéené osoby informovat. Organ dozoru miize
spravci nafidit, aby tyto osoby o poruseni informoval. Informovani jednotliveil o naruSeni
bezpecnosti umoznuje spravci poskytnout informace o rizicich, ktera jsou vysledkem narusent,
a o krocich, kter¢ tito jednotlivei mohou podniknout, aby se ochranili pted jeho potencidlnimi
disledky. Kazdy plan reakce na poruseni by se m¢l zaméfit na ochranu jednotlivcl a jejich
osobnich udajii. Oznamovani naruSeni by proto mélo byt povazovano za nastroj zvySujici
dodrzovani predpist ve vztahu k ochran¢ osobnich udaji. Zaroven je tieba poznamenat, ze
neoznameni poruseni jednotlivei nebo dozorovému Gfadu mize znamenat, ze podle ¢lanku 83

GDPR se na spravce vztahuje ptipadna sankce.

Sprévciim a zpracovateliim se proto doporucuje, aby predem naplénovali a zavedli procesy, aby
byli schopni odhalit a rychle zamezit naruseni a posoudit riziko pro jednotlivce a poté urcit, zda
je nutné informovat ptisluSny dozorovy organ, a v ptipad¢ potieby oznamit poruseni dotcenym

osobam. Oznameni dozorovému organu by mélo byt soucasti tohoto planu reakce na incident.

GDPR obsahuje ustanoveni o tom, kdy a komu je tfeba naruseni ozndmit, a také jaké informace
by mély byt v rdmci ozndmeni poskytnuty. Informace poZzadované pro ozndmeni mohou byt

poskytovany ve fazich, ale v kazdém ptipad¢ by spravci méli jednat o jakémkoli poruseni vcas.

Jednim z pozadavkli GDPR je, Ze osobni udaje budou za pouziti vhodnych technickych a
organizaCnich opatfeni zpracovavany zpusobem, ktery zajisti odpovidajici zabezpeceni
osobnich udajt, vCetné¢ ochrany pfed neopravnénym c¢i nezdkonnym zpracovanim a pied

nahodnou ztratou, zni¢enim nebo poskozeni.
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V souladu s tim GDPR vyzaduje, aby spravci i zpracovatelé¢ méli zavedena vhodna technicka a
organizacni opatieni k zajisténi trovné zabezpeceni odpovidajici riziku, které zpracovavané
osobni udaje predstavuji. Mély by zohlednit soucasny stav techniky, nédklady na provedeni a
povahu, rozsah, kontext a ucely zpracovani, jakoz i riziko rizné pravdépodobnosti a zdvaznosti
pro prava a svobody fyzickych osob. GDPR také vyzaduje, aby byla zavedena veskera vhodna
technologicka ochrana a organizacni opatieni, aby bylo mozné okamzité zjistit, zda doslo k

naruseni, coz pak urcuje, zda je splnéna oznamovaci povinnost.

V dusledku toho je klicovym prvkem jakékoli politiky zabezpeceni dat schopnost tam, kde je

to mozné, zabranit naruSeni a tam, kde k nému ptesto dojde, na n¢j v€as reagovat.

Z hlediska definic: Co se rozumi ,,zni¢enim* osobnich tdajt, by mélo byt zcela jasné: zde idaje
Jjiz neexistuji nebo jiz neexistuji ve formé¢, ktera je pro spravce k uzitku. ,,PoSkozeni* by také
mélo byt pomérné jasné: zde byly osobni udaje zménény, poSkozeny nebo jiz nejsou uplné.
Pokud jde o ,,ztratu* osobnich tdaji, mélo by to byt vykladano tak, Ze idaje mohou stale
existovat, ale spravce nad nimi ztratil kontrolu nebo piistup, nebo je jiz nema v drzeni. Konecné
neopravnéné nebo nezédkonné zpracovani muze zahrnovat zpiistupnéni osobnich udaji
ptijemciim (nebo piistup k nim), ktefi nejsou opravnéni udaje pfijimat (nebo k nim mit ptistup),

nebo jakoukoli jinou formu zpracovani, ktera porusuje GDPR.
Poruseni lze kategorizovat podle nasledujicich tfi zdsad informacni bezpe¢nosti:

* Poruseni divérnosti — pokud dojde k neopravnénému nebo ndhodnému prozrazeni
nebo pfistupu na osobni udaje.

* NaruSeni integrity — pokud dojde k neopravnéné nebo ndhodné zméné osobnich udaju.

* NaruSeni dostupnosti — pokud dojde k ndhodné nebo neopravnéné ztraté pristupu 18

Kk, nebo zniceni, osobnich udaju.

Je tfeba také poznamenat, Ze v zavislosti na okolnostech se poruseni miize tykat divernosti,
integrita a dostupnost osobnich dajt ve stejnou dobu, jakoz i jakakoli jejich kombinace. Na
poruseni bude vzdy bran zietel jako poruseni dostupnosti, kdyz doslo k trvalé ztraté nebo
zniceni osobnich udaji. Aktualni material EBPD stanovi podrobné pravidla jako navod k

reSeni takové nastalé situace.
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