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Zajisténi bezpecnosti statit Evropské Unie pomoci védy a vyzkumu
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Souhrn
Co je vyzkum civilni bezpe¢nosti EU?

Vyzkum civilni bezpecnosti EU poskytuje vladam, orgdnim EU a vnitrostatnim orgdntim,
podnikiim a vyzkumnikim inovace, moderni technologie a udaje o tématech strategického
vyznamu pro bezpecnost Evropy. Ty sahaji od boje proti zlo¢inu a terorismu po posileni
spravy vn¢jSich hranic, zajisténi nasi kybernetické bezpecnosti a pomoc nasi spolecnosti
ptipravit se na katastrofy zpiisobené zménou klimatu.

V ramci programu Horizon Europe, programu EU pro vyzkum a inovace na obdobi 2021
—2027, je na vyzkum civilni bezpecnosti k dispozici 1,6 miliardy EUR. Jen na roky 2021
a 2022 jiz bylo naplanovano 413,8 milionu EUR na podporu téchto politickych priorit EU:

e ochrana pted zloCinem a terorismem,;

e Ucinné fizeni vngjSich hranic EU;

e spolehlivy, robustni a odolny provoz infrastruktur;

e zvySend kybernetickd bezpecnost; a

e spolecnost odolna vici katastrofam pro Evropu.

Soucasny vyzkumny program stavi na minulych vyzkumech. V letech 2014 az 2020 v ramci
Horizont 2020 vyzkumného programu EU vynalozila priblizné 1.2 miliardy EUR na 340

projektt vyzkumu a inovaci pro civilni bezpecnost, z nichz nékteré stile probihaji. Mnoho
technologie vyvinuté v ramci téchto projektti uz je pro spole¢nost ptinosem. Napiiklad:

e Rozhodovaci nastroje profizeni pandemie pouzivané v celé EU k potlaceni pandemie
Covid-19 byly pfimym vysledkem bezpecnostniho vyzkumu financované¢ho EU.

e Vyzkum a inovace v oblasti odolnosti vici katastrofam vedly k zalozeni a celoevropské
platformy v¢asného varovani, pouzivané organy civilni ochrany pro identifikaci situaci
vzniklych v disledku extrémnich povétrnostnich jevu, jako je napt. bleskové povodné,
bouikové viny, sucha, lesni pozary a viny veder.

e Vyzkumné projekty EU vyvinuly technickd feSeni pro vymahani prava v boji proti
krimindlnim a teroristickym ¢innostem, kterych se to tykalo kryptomény a podzemni
transakce na trhu.

e Vyzkum EU pfinesl uzitek také mezindrodnim organizacim. Bezpecnostni komunikace
a analyticka sitt (SCAAN) je digitalni platforma a mobilni aplikace umoziujici
Mezinarodni organizaci pro migraci (IOM) geograficky lokalizovat sve teréenni
pracovniky pfi cestovani ve vysoce rizikovych zonach.
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e Vyzkumné projekty vénované hrani¢ni kontrole vyvinuli feSeni usnadujici prachod
legitimnim cestujicim (FastPass, ABC4EU), taky feSeni vyzev, kterym celi
Francouzsko-britské hranice po vystoupeni Spojeného kralovstvi z EU (FastPass Hauts-
de-France).

e Vyzkumné projekty na ostrahu namotnich hranic a namoini bezpe¢nosti _antény
a podvodni drony pro boj proti obchodu s drogami a podporu patrani a zachrany, a také
vyuziti plného potencialu spoleéného prostiedi pro sdileni informaci (CISE)
(EFEKTOR), ktera byla diive vyvinuta vyzkumem EU (EUCISE2020) a nyni spravuje
Evropska agentura pro ndmoini bezpecnost (EMSA).

e Vyzkumné projekty vénované kyberneticka bezpecnosti ptispély k tomu, Ze nase
soukromi. Pomohly také vybudovat kapacity predchazet hrozbam, blokovat a zmirfiovat
kybernetické utoky.

Pro¢ je vyzkum civilni bezpecnosti EU dilezity?

Vyzkum civilni bezpecnosti financovany EU ptedstavuje zhruba 50 % celkového vetejného
financovani investovaného v EU a jejich ¢lenskych statech v této oblasti. Je proto zésadni pro
Clenské staty a prumyslova odvétvi. To je potieba vice nez kdy jindy vzhledem ke zvySenym
bezpecnostni vyzvam valky na Ukrajiné. Potfebujeme inovativni feSeni pro fyzickou
a kybernetickou ochranu nasi civilni infrastruktury a zékladnich vetejnych sluzeb, ochranu
obyvatelstva pted jadernymi incidenty nebo biologickymi Utoky, nezakonné obchodovani
s valeénymi zbranémi v povale¢ném kontextu a zvysené riziko obchodovani s lidmi. Klimatické
zmény navic zvysuji ¢etnost prirodnich katastrof.

Bezpecnostni vyzkum financovany EU rovnéz pfispiva k posileni oteviené strategické
autonomie EU a primyslové konkurenceschopnosti v citlivych oblastech, jako je napf.
biometrie a uméla inteligence. Pecliva pozornost je vénovana zajisténi toho, aby technologie
a inovativni feSeni pochézejici z bezpecnostniho vyzkumu EU byly plné€ v souladu s etickymi
z4jmy a z&kladnimi prava.

Jak muZeme zlepsit trzni zavadéni vyzkumu civilni bezpecnosti EU?

Sladéni vyzkumu a inovaci s prioritami politiky EU v oblasti civilni bezpecnosti nezarucuje, ze
policisté nebo pohrani¢nici budou mit pfi své kazdodenni préci prospéch z nové vyvinutych
technologii.

Aby se zlepsilo pfijimani inovaci pochazejicich z bezpe¢nostniho vyzkumu, Evropska Komise
sleduje nékolik cest:

e Sité pro bezpe¢nostni R&I zucéastnéné strany: Spolecenstvi pro evropsky vyzkum
a Inovace pro zabezpeceni (CERIS) sdruzuje Sirokou $kalu zucastnénych stran
v oblasti vyzkumu a inovaci v oblasti bezpecnosti (jako jsou tviirci politik, odbornici
v oblasti bezpec¢nosti, akademicka obec, primysl, obCanska spolecnost).
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e Predvidavost a budovani kapacit: Evropska komise prosazuje piistup zaloZzeny na

schopnostech civilni bezpenost mezi policejnimi organy, pohraniéni strazi, celniky
a zachranari, s agenturami EU, jako jsou Frontex a Europol, a inova¢nim centrem EU

pro vnitini bezpecnost jako prosttedniky.

e Primyslové a vyzkumné ekosystémy Kkybernetické bezpec¢nosti v celé EU:
Evropskd kompetence v oblasti kybernetické bezpecnosti Centrum podporuje

vyuzivani vysledkii evropského vyzkumu snizovanim rozdilu mezi vyzkumnymi
pracovniky a ucastniky trhu a urychluje investice do vyvoje produkti kybernetické
bezpecnosti.

e DalSi nastroje financovani: Kromé Horizontu Evropa existuji dalSi moznosti
financovani, jako je napf Fond vnitini bezpecnosti nebo_Digitalni Evropa, muze
podpofit primysl EU pii komercializaci inovativnich projekti.

e Udalosti a sité: Ro¢ni Akce bezpecnostniho vyzkumu, Dny R&I, Informacni dny

a pravidelna setkani sit¢ CERIS zvySuji viditelnost a sledovatelnost bezpe¢nostniho
vyzkumu a podporuji ¢innosti v oblasti vyzkumu a inovaci financované EU.

Vyzkum a inovace v oblasti civilni bezpecnosti pomahaji vnitrostdtnim organtim a agenturam
EU, jako jsou napf. Europol, eu-LISA a Frontex, fesit souc¢asné i budouci bezpecnostni vyzvy

prechodem od reaktivniho k proaktivnimu pfistupu zalozenému na prevenci a predvidani.
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